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ACORD
INTRE

MINISTRUL FEDERAL AL APARARII
DIN REPUBLICA AUSTRIA

SI
MINISTERUL APARARII NATIONALE
DIN ROMANIA
PRIVIND

PROTECTIA INFORMATIILOR CLASIFICATE
DIN DOMENIUL APARARII
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Ministrul Apararii din Republica Austria si Ministerul Apardrii Nationale din
Romania, denumite in continuare “Parti”,

Fiind constiente de rolul cooperarii intre Parti, bazata pe acordul de cooperare,
Realizand ca aceasta cooperare ar putea necesita schimbul de informatii clasificate
din domeniul apararii,

Dorind sd asigure protectia informatiilor clasificate din domeniul apararii,

Au convenit urmatoarele:

ARTICOLUL 1
SCOP

(1) Scopul prezentului Acord il constituie protectia informatiilor clasificate din
domeniul apararii care fac obiectul schimbului dintre Parti, pentru cercetare,
programe si inzestrare in domeniul apararii.

Prezentul Acord este in concordanta cu legislatia nationala a statelor Partilor si
cu acordurile internationale aplicabile acestora. In caz de conflict, acestea din
urma vor prevala.

2)

(1)

ARTICOLUL 2
DEFINITII

In scopul prezentului Acord urmitorii termeni sunt definiti, astfel:

a)

b)

prin “informatii clasificate din domeniul apararii” se intelege
informatii si materiale care necesitd protectie si care au fost clasificate de
una dintre Parti;

prin “document” se intelege orice informatie inregistratd, indiferent de
caracteristicile sau forma ei fizica, incluzand, fara restrictii, date scrise sau
tiparite, benzi magnetice si cartele procesate pe computer, harti, planuri,
fotografii, desene, grafice, gravuri, schite, note si documente de serviciu,
indigouri si benzi dactilografice sau reproduceri prin orice mijloc sau
procedeu, inregistrari sub orice forma, video, optice, electronice,
magnetice, voce sau sunet, precum si echipamente portabile de procesare
automatd a datelor cu posibilitati de stocare internd sau externa,

prin “material” se intelege orice document, precum si orice tip de aparat,
echipament sau armament, fabricat sau in curs de fabricatie;
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d)

g)

h)

BGBI. Il - Ausgegeben am 4. November 2005 - Nr. 186 3von9

prin “Parte Furnizoare” se intelege Partea care transmite informatii
clasificate din domeniul apararii celeilalte Parti in baza prevederilor
prezentului Acord;

prin “Parte Primitoare” se intelege Partea care primeste informatii
clasificate din domeniul apararii sau Vizitatori de la cealalta Parte in baza
prevederilor prezentului Acord;

prin “Contract clasificat” se intelege un contract care contine sau
implica informatii clasificate din domeniul apararii;

prin “Contractant” se intelege o persoana fizica sau juridicd, implicata
sau interesata in aspecte de apdrare, cercetare, programe si achizitii in
domeniul apararii;

prin ”Vizitatori” se intelege reprezentanti ai unei Parti sau ai unui
Contractant care, in baza prevederilor acestui Acord, solicitd acces la
informatii clasificate din domeniul apararii sau in obiective ale celeilalte
Parti, unde accesul este permis in baza unei autorizatii de securitate
corespunzatoare;

prin “tert” se intelege orice alt stat, organizatie internationald, organizatie
neguvernamentald, precum si persoanele fizice.

] ARTICOLUL 3 )
CLASIFICARI DE SECURITATE $I ECHIVALENTA

Nivelurile de clasificare a informatiilor si echivalentele lor pentru Parti sunt:

IN REPUBLICA AUSTRIA Echivalenta IN ROMANIA
in engleza

STRENG GEHEIM TOP SECRET STRICT SECRET

DE IMPORTANTA
DEOSEBITA

GEHEIM SECRET STRICT SECRET
VERTRAULICH CONFIDENTIAL SECRET
EINGESCHRANKT RESTRICTED SECRET DE
SERVICIU
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ARTICOLUL 4
AUTORITATI/AGENTII COMPETENTE DE SECURITATE

Partile se vor informa reciproc asupra autoritatilor/agentiilor competente de
securitate responsabile pentru protectia informatiilor clasificate din domeniul
apararii si pentru aplicarea prevederilor prezentului Acord, ca si pentru orice
schimbari ulterioare in aceastd privinta.

(1)

2)

€)

ARTICOLUL 5
PROTECTIA INFORMATIILOR CLASIFICATE DIN DOMENIUL
APARARII

Partea Furnizoare se va asigura cd documentele sunt marcate conform

prevederilor art. 3 si ca Partea Primitoare va fi informata cu privire la:

a) nivelul de clasificare a informatiilor, conditiile de transmitere sau limitari
ale utilizarii acestora;

b) orice modificare ulterioara a nivelului de clasificare;

c) declasificarea informatiilor clasificate din domeniul apdrarii.

Partea Primitoare:

a) va asigura ca informatiile clasificate din domeniul apararii sunt marcate
cu nivelul echivalent de clasificare in conformitate cu prevederile art. 3 al
prezentului Acord,

b) va acorda informatiilor clasificate din domeniul apérdrii primite de la
cealaltd Parte aceeasi protectie pe care o acordda propriilor informatii
clasificate din domeniul apararii de nivel echivalent, in conformitate cu
prevederile art. 3 al prezentului Acord,

c) sevaasigura cd nivelurile de clasificare nu au fost modificate, decat daca
acest lucru a fost consimtit in scris de catre Partea Furnizoare.

Fiecare Parte va furniza celeilalte Parti informatii referitoare la propriile norme
de securitate, proceduri si practici de protectie a informatiilor clasificate din
domeniul apararii si va facilita, in acest scop, vizite ale reprezentantilor
celeilalte Parti.
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ARTICOLUL 6
ACCESUL LA INFORMATIILE CLASIFICATE
DIN DOMENIUL APARARII

Accesul la informatiile clasificate din domeniul apdrarii va fi limitat la acele
persoane care au ‘“necesitatea de a cunoaste” si care au primit un certificat de
securitate de la Partea Primitoare, corespunzator nivelului de clasificare a
informatiilor la care va fi acordat accesul.

ARTICOLUL 7
TRANSMITEREA INFORMATIILOR CLASIFICATE DIN
DOMENIUL APARARII

Modalitatea obisnuitda de transmitere a informatiilor clasificate din domeniul
apararii va fi prin canalele oficiale, dar se pot stabili si alte cai, daca acest lucru este
agreat de ambele Parti.

ARTICOLUL 8
RESTRICTII PRIVIND TRANSMITEREA $§1 UTILIZAREA
INFORMATIILOR CLASIFICATE DIN DOMENIUL APARARII

In afara cazului unui consimtamant anterior, expres, dat de catre Partea Furnizoare,
Partea Primitoare nu va transmite sau dezvalui nici unui tert si nu va utiliza nici o
informatie clasificatd din domeniul apararii, decat in scopurile si In limitele impuse
de catre Partea Furnizoare.

ARTICOLUL 9
VIZITE

(1) Pentru efectuarea vizitelor, se va impune obtinerea aprobarii prealabile a Partii
Primitoare. Cererile pentru efectuarea acestor vizite vor fi inaintate prin biroul
atagatilor militari.

(2) Cererile pentru efectuarea vizitelor vor contine urméatoarele date:

a) numele vizitatorului propus, data si locul nasterii, nationalitatea si
numarul pasaportului/cartii de identitate;
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(4)

()

(6)

(D
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b) statutul oficial al vizitatorului si numele institutiei, companiei sau
organizatiei pe care o reprezintd sau de care apartine;

c) certificarea nivelului de acces la informatiile clasificate al vizitatorului;

d) numele si adresa institutiei, companiei sau organizatiei care va fi vizitata;

e) numele si functiile persoanelor care vor fi vizitate, dacad se cunosc;

f)  scopul vizitei,

g) data vizitei; In cazul unor vizite care se repeta, va trebui declaratd durata
totala a acestora.

Partea Primitoare va asigura o pregatirea specificd a personalului din

obiectivele ce urmeaza a fi vizitate si in care accesul este permis n baza unui

certificat de securitate de nivel corespunzator, in ceea ce priveste scopul vizitei

st la nivelul cel mai Tnalt de clasificare al informatiilor care pot fi transmise

vizitatorilor. Toti vizitatorii vor fi informati si vor respecta standardele

nationale de securitate si procedurile pentru protectia informatiilor clasificate

din domeniul apararii.

Partea Primitoare va fi obligata sa:

a) nu foloseasca datele personale ale vizitatorilor pentru alte scopuri;

b) distruga datele personale ale vizitatorilor, fie la cererea Partii Furnizoare,
fie dupa ce acestea au fost folosite in scopul propus.

Cererile pentru efectuarea vizitelor vor trebui Tnaintate Partii Primitoare cu cel

putin 3 (trei) sdptdmani inainte de vizita planificatd. Vizitele anuntate in timp

scurt pot fi stabilite, In cazuri de urgentd, prin proceduri speciale stabilite de

comun acord.

In cazul unui anumit proiect sau a unui anumit contract, se va putea stabili

efectuarea unor vizite repetate. Aprobarea vizitelor de catre

autoritdtile/agentiile competente de securitate va fi valabild pentru o perioada

de 12 (doisprezece) luni. Din momentul aprobarii solicitarii, detaliile vizitei, in

ceea ce priveste vizitatorii nominalizati, pot fi stabilite direct ntre institutiile

sau companiile implicate.

ARTICOLUL 10
CONTRACTE

In cazul in care se propune incheierea unui contract clasificat sau se autorizeaza
un contractant sa Incheie un contract clasificat ce implicd informatii clasificate
din domeniul apararii cu un contractant din statul celeilalte Parti, Partea
Furnizoare va obtine, in prealabil, o confirmare a celeilalte Parti ca respectivul
contractant este autorizat pe linie de securitate
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2)

3)

4

(1)

2)

3)
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pentru un nivel adecvat si, de asemenea, ca detine mijloacele necesare pentru a
asigura o protectie adecvatd informatiilor clasificate din domeniul apararii.
Partea Primitoare va monitoriza comportamentul din punct de vedere al
protectiel informatiilor clasificate al contractantului, autorizat in conformitate
cu legislatia nationala in materia protectiei informatiilor.

Partile se vor asigura ca acei contractanti la care se face referire in alineatul 1,
cunosc prevederile aplicabile ale legislatiei nationale in domeniul protectiei
informatiilor clasificate din domeniul apararii.

Partea Furnizoare va pune la dispozitia celeilalte Parti doua copii continand
elemente relevante ale contractului clasificat, pentru a permite o monitorizare
adecvata a masurilor de securitate.

Fiecare contract clasificat va include instructiuni privind protectia informatiilor
clasificate din domeniul apararii continute sau pe care le implica. Instructiunile
trebuie sd identifice fiecare informatie clasificatd din domeniul apararii
continutd in contract sau care va fi generata din contract si sa i1 stabileasca un
nivel de clasificare.

ARTICOLUL 11
AUTORIZATIILE DE SECURITATE

Fiecare Parte va informa cealalta Parte, la cerere, despre regimul autorizatiei de
securitate a institutiilor sau facilitatilor contractantului din statul acestuia sau
cu privire la un vizitator. Aceste informari se vor intitula Formular privind
Autorizatia de Securitate Industriald si respectiv Formular privind Certificatul
de Securitate al Personalului.

Daca una dintre Parti detine informatii nefavorabile despre o persoana pentru
care s-a emis certificat de securitate, aceasta va informa cealalta Parte despre
masurile pe care le-a luat sau intentioneaza sa le ia. Fiecare Parte poate solicita
o revizuire a oricarui Certificat de Securitate al Personalului care a fost anterior
emis de cealalta Parte, cu conditia ca solicitarea sa fie insotitda de o justificare.
Partea care face solicitarea va fi informata in legaturd cu rezultatele revizuirii si
cu masurile ce vor fi luate ulterior.

Fiecare Parte poate solicita celeilalte Parti revizuirea oricarei Autorizatii de
Securitate Industriald, cu conditia ca solicitarea sa fie insotitd de motivele
pentru care se solicitd revizuirea. In urma revizuirii, Partea care a solicitat
aceasta, va fi informata asupra rezultatelor si 1 se vor pune la dispozitie dovezi
care sd vind in sprijinul hotararilor luate.
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(4)

(1)

2)
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Daca este necesar, Partile vor colabora la derularea investigatiilor suplimentare
privind Certificatul de Securitate al Personalului/ Autorizatia de Securitate
Industriala.

ARTICOLUL 12
PIERDEREA SAU DEZVALUIREA
INFORMATIILOR CLASIFICATE DIN DOMENIUL APARARII

In cazul unor incilcari ale masurilor de securitate, care implicd pierderea
informatiilor clasificate din domeniul apdrarii sau suspiciunea cd au fost
dezvaluite informatii clasificate din domeniul apardrii unui tert neautorizat,
Partea Primitoare va informa imediat cealaltd Parte.

Partea Primitoare va initia imediat o investigatie (cu asistenta Partii Furnizoare,
dacd se solicitd), in conformitate cu legislatia nationald a acesteia. Imediat ce
este posibil, Partea Primitoare va informa Partea Furnizoare asupra
circumstantelor pierderii sau compromiterii informatiilor clasificate,
rezultatului investigatiilor si masurilor luate.

ARTICOLUL 13
CHELTUIELI

Fiecare Parte va suporta cheltuielile proprii rezultate din aplicarea prevederilor
prezentului Acord.

ARTICOLUL 14
DIVERGENTE

Orice divergenta privind interpretarea sau aplicarea prevederilor prezentului Acord
va fi rezolvata prin consultari intre Parti.

(1)

ARTICOLUL 15
DISPOZITII FINALE

Prezentul Acord va intra in vigoare la data primirii ultimei notificari prin care
Partile 1si comunica in scris, pe canale diplomatice, cd au fost indeplinite
procedurile legale interne pentru intrarea in vigoare a acestuia.

8
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(2) Prezentul Acord este incheiat pentru o perioadd nedeterminatd. Prezentul
Acord poate inceta prin acordul scris al Partilor. De asemenea, poate fi
denuntat de oricare Parte printr-o notificare scrisd adresatd celeilalte Parti,
Acordul incetandu-si valabilitatea la 6 luni de la data primirii acestei notificari.
Amendamentele la prezentul Acord se vor face prin acordul comun al Partilor

€)
(4)

Semnat in doua exemplare originale, fiecare in limbile romand si germana, toate
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si vor intra 1n vigoare conform prevederilor alineatului 1 al acestui articol.

Dupa incetarea valabilitétii prezentului Acord, Partile vor raméane responsabile
pentru protectia tuturor informatiilor clasificate din domeniul apararii

schimbate in baza acestuia.

textele fiind egal autentice.

Locul si data semnarii
Viena, 03 05 2005

PENTRU
MINISTRUL FEDERAL AL
APARARII DIN REPUBLICA
AUSTRIA

Mag. DEUTSCH, HR
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Locul si1 data semnarii
Bucuresti, 21 04 2005

PENTRU
MINISTERUL APARARII
NATIONALE DIN ROMANIA

General locotenent
GHEORGHE ROTARU



